Unterscheidung zwischen
Zugangsdaten und
Verschlusselung: Zwel
verschiedene
Schutzmechanismen

Oftmals werden die Begriffe "Zugangsdaten" und "Verschllsselung" im Zusammenhang mit
Sicherheit verwendet, aber sie bezeichnen zwei unterschiedliche Schutzmechanismen, die
unterschiedliche Zwecke erfullen. Es ist wichtig, den Unterschied zu verstehen, um die Sicherheit
unserer App vollstandig zu erfassen.

Zugangsdaten: Der Schlissel zu IThrem
Konto

Ihre Zugangsdaten sind wie der HaustilrschlUssel zu IThrem Haus oder die PIN fur Ihre Bankkarte.
Sie ermoglichen Ihnen den Zutritt zu Ihrem persénlichen Bereich in unserer App. Ohne diese
Zugangsdaten kénnen Sie die App nicht nutzen und auf Ihre Daten zugreifen.

e Was sind Zugangsdaten? In unserer App kdnnen lhre Zugangsdaten ein Passwort, ein
Passkey oder zuklnftig Ihre Apple-ID oder Google-ID sein.

e Was schutzen Zugangsdaten? lhre Zugangsdaten schitzen Ihr Konto vor unbefugtem
Zugriff. Sie verhindern, dass jemand anderes sich als Sie anmeldet und Ihre Nachrichten
liest oder andere Aktionen in Ihrem Namen ausfuhrt.

o Analogie: Der Haustirschliissel: Stellen Sie sich vor, lhre App ist Ihr Haus. lhre
Zugangsdaten sind der HaustUrschlUssel. Nur mit dem richtigen Schlissel kénnen Sie das
Haus betreten.



Verschlusselung: Der Schutz Ihrer
Nachrichten

Die Verschllsselung hingegen schitzt den Inhalt Ihrer Nachrichten selbst. Sie sorgt daftr, dass Ihre
Nachrichten nur von IThnen und dem Empfanger gelesen werden kénnen, selbst wenn jemand
Zugriff auf Ihr Konto erlangt oder die Nachrichten wahrend der Ubertragung abfangt.

e Was ist Verschlisselung? Die Verschlisselung wandelt lhre Nachrichten in einen
unleserlichen Code um. Nur mit dem richtigen Schllssel kdnnen diese Nachrichten wieder
in Klartext umgewandelt werden.

e Was schutzt die Verschliisselung? Die Verschlisselung schitzt den Inhalt Ihrer
Nachrichten vor neugierigen Blicken. Selbst wir als Anbieter der App kdnnen lhre
Nachrichten nicht lesen, wenn sie verschllsselt sind (bei der standardmafig aktivierten
dezentralen Schllsselverwaltung).

e Analogie: Der Safe im Haus: Stellen Sie sich vor, Sie haben einen Safe in Ihrem Haus.
Selbst wenn jemand mit dem Hausturschlissel (Ihren Zugangsdaten) in Ihr Haus gelangt,
kann er den Inhalt des Safes ohne den richtigen Code (den VerschlUsselungsschllssel)
nicht einsehen.

Der Unterschied im Uberblick:
Hausturschlussel vs. Safe

Merkmal Zugangsdaten (Haustiirschliissel) Verschliisselung (Safe)
Funktion Ermoglicht den Zugang zum Konto Schitzt den Inhalt der Nachrichten
Schutz vor Unbefugtem Zugriff auf das Konto Unbefugtem Lesen der Nachrichten,

auch bei Zugriff auf das Konto oder
wéahrend der Ubertragung

Analogie HaustlrschlUssel Safe im Haus
Beispiel in der App Passwort, Passkey, Apple-ID, Google- Ende-zu-Ende-Verschllsselung mit
ID dem Matrix-Protokoll

Warum sind beide Mechanismen wichtig?

Sowohl Zugangsdaten als auch Verschllsselung sind wichtig far die Sicherheit Ihrer Daten. Sie
erganzen sich gegenseitig und bieten einen umfassenden Schutz:

e Zugangsdaten schiitzen vor unbefugtem Zugriff auf lhr Konto.



e Die Verschlusselung schitzt den Inhalt lhrer Nachrichten, selbst wenn jemand
Zugriff auf lhr Konto erlangt.

Ohne Zugangsdaten kdnnten Sie die App nicht nutzen. Ohne Verschllsselung waren lhre
Nachrichten nicht vertraulich.

Veranschaulichung mit einem Beispiel

Stellen Sie sich vor, jemand errat Ihr Passwort (Ihren Haustlrschlissel). Ohne Verschllsselung
kdnnte diese Person alle Ihre Nachrichten lesen. Mit Verschlisselung hingegen waren die
Nachrichten weiterhin geschltzt, da die Person ohne den richtigen Verschllsselungsschlissel (den
Code fur den Safe) nichts damit anfangen kénnte.

Fazit: Doppelt halt besser

Durch die Kombination von sicheren Zugangsdaten und starker Verschlisselung bieten wir Ihnen
ein Hochstmal an Sicherheit und Privatsphare.
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