lhre Sicherheit in lhren
Handen - mit einer
optionalen Komfortlosung

Wir haben bereits erklart, wie die Ende-zu-Ende-Verschlisselung funktioniert und den Unterschied
zwischen zentraler und dezentraler Schllsselverwaltung erlautert. Nun méchten wir lhnen eine
optionale Komfortldsung vorstellen, die wir zusatzlich anbieten, und die damit verbundenen Vor-
und Nachteile transparent darlegen.

Zentrale Schlusselverwaltung vs.
Dezentrale Schlusselverwaltung: Zwei
unterschiedliche Ansatze - mit einer
optionalen dritten Option

Es gibt zwei grundlegende Arten, wie die Schllssel flr die Ende-zu-Ende-Verschllsselung verwaltet
werden kdnnen:

e Zentrale Schlisselverwaltung (wie bei WhatsApp): Bei WhatsApp und ahnlichen
Diensten werden bestimmte Schllsselinformationen zentral auf den Servern des Anbieters
gespeichert und verwaltet. Das bedeutet, dass der Anbieter technisch gesehen die
Mdéglichkeit hatte, Nachrichten zu entschlisseln. WhatsApp betont zwar, dies nicht zu tun,
aber das Vertrauen in den Anbieter ist hier entscheidend. Es ist wie ein Bankschliel3fach in
einer Bank. Die Bank hat zwar keinen direkten Zugriff auf den Inhalt jedes einzelnen
SchlieRfachs, aber sie hat Zugriff auf den Tresorraum, in dem sich die SchlieRfacher
befinden.

e Dezentrale Schliusselverwaltung (wie standardmaRig in unserer App): In unserer
App verfolgen wir standardmafBlig einen anderen Ansatz: Die fur die Verschlusselung
notwendigen Sicherheitsschlissel werden ausschliefSlich auf Ihren Geraten generiert und
gespeichert. Wir als Anbieter haben keinen Zugriff auf diese Schliissel. Das bedeutet, dass
wir lhre Nachrichten nicht lesen kénnen, selbst wenn wir es wollten. Es ist wie ein eigener
Safe in lhrem Haus. Nur Sie haben den Schlissel.



e Optionale zentrale Schlusselverwaltung (Komfortlosung): Wir verstehen, dass die
Eigenverwaltung der Schlussel, insbesondere auf mehreren Geraten, umstandlich sein
kann. Daher bieten wir optional die Mdglichkeit einer zentralen SchlUsselverwaltung an.
Wenn Sie diese Option wahlen, werden bestimmte Schllsselinformationen auf unseren
Servern gespeichert.

Was bedeutet das konkret fur Sie?

e Hoheres MaR an Privatsphare (bei dezentraler Verwaltung): Durch die
standardmaRlig aktivierte dezentrale Schlisselverwaltung garantieren wir Ihnen ein
Héchstmal an Privatsphare. Inre Kommunikation bleibt absolut vertraulich, da niemand
auBBer lhnen und dem Empfanger Zugriff auf die entschllsselten Nachrichten hat.
Komfort und Bequemlichkeit (bei optionaler zentraler Verwaltung): Die optionale
zentrale SchlUsselverwaltung bietet Ihnen mehr Komfort, insbesondere bei der Nutzung

mehrerer Gerate oder bei einem Gerateverlust. Sie mussen sich nicht um die manuelle
Sicherung und Wiederherstellung lhrer Schlissel kimmern.
o Reduziertes MaR an Privatsphare (bei optionaler zentraler Verwaltung): Es ist
wichtig zu betonen, dass bei der Nutzung der optionalen zentralen Schllsselverwaltung
ein geringflgig reduziertes Mals an Privatsphare besteht. Da wir bestimmte
Schlusselinformationen speichern, hatten wir theoretisch die Mdglichkeit, Nachrichten zu
entschlisseln. Wir verpflichten uns jedoch, dies niemals zu tun und lhre Daten mit
hochster Sorgfalt zu behandeln.

Vergleichstabelle: Die wichtigsten
Unterschiede im Uberblick
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Fazit: lhre Wahl - lhre Sicherheit

Wir bieten Ihnen die Wahl: Maximale Privatsphare durch dezentrale Schlusselverwaltung oder mehr
Komfort durch die optionale zentrale Schllsselverwaltung. Wir sind transparent bezlglich der Vor-
und Nachteile beider Optionen und Uberlassen Ihnen die Entscheidung. Wir sind davon Uberzeugt,
dass die standardmaRig aktivierte dezentrale Schlisselverwaltung der beste Weg ist, um lhre
Privatsphare bestmaoglich zu schitzen. Wir nehmen den Schutz lhrer Daten sehr ernst und setzen
alles daran, Ihnen eine sichere und vertrauliche Kommunikationsplattform zu bieten - egal fur

welche Option Sie sich entscheiden.
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