Grundlagen der Ende-zu-
Ende-Verschlusselung

Was ist Ende-zu-Ende-Verschlusselung?
Eine sichere Reise fur lhre Nachrichten

Die Ende-zu-Ende-VerschlUsselung ist wie ein sicherer Umschlag flr Ihre Nachrichten. Nur der
Empfanger kann diesen Umschlag 6ffnen und den Inhalt lesen. Auf dem Weg vom Absender zum
Empfanger ist der Umschlag verschlossen und somit vor neugierigen Blicken geschutzt. Konkret
bedeutet das: Ilhre Nachrichten werden auf Ihrem Gerat verschllsselt, bevor sie Uberhaupt das
Internet erreichen. Nur der Empfanger kann diese Nachrichten mit seinem persdnlichen Schllssel
wieder entschlisseln.

Die Analogie mit dem Brief: Ein sicherer
Transportweg

Stellen Sie sich vor, Sie schreiben einen wichtigen Brief.

1. VerschlieBen des Briefs: Sie stecken den Brief in einen Umschlag und verschlieBen ihn.
Dies entspricht der VerschlUsselung Ihrer Nachricht auf Ihrem Gerat.

2. Sicherer Transport: Der Brief wird per Post verschickt. Wahrend des Transports kann
niemand den Inhalt des Briefes lesen, da der Umschlag verschlossen ist. Dies entspricht
dem sicheren Transport lhrer verschllsselten Nachricht Uber das Internet.

3. Offnen durch den Empfanger: Nur der Empfanger kann den Umschlag 6ffnen und den
Brief lesen. Dies entspricht der Entschllsselung der Nachricht auf dem Gerat des
Empfangers mit seinem personlichen Schlussel.

Genau so funktioniert die Ende-zu-Ende-Verschllsselung in unserer App.

Was bedeutet das fur Sie? Absolute
Privatsphare



Die Ende-zu-Ende-VerschlUsselung bietet Ihnen ein Héchstmal an Privatsphare. Denn:

¢ Nur Sie und der Empfanger kénnen die Nachrichten lesen: Selbst wir als Anbieter
der App kdénnen lhre Nachrichten nicht entschlisseln.

e Schutz vor Abhoéren: Auch wenn jemand die Nachrichten wéahrend der Ubertragung
abfangen sollte, kann er sie nicht lesen, da sie verschlisselt sind.

e Vertrauliche Kommunikation: Sie kdnnen sich darauf verlassen, dass lhre
Kommunikation mit lnrem Arzt oder lhrer Arztin absolut vertraulich bleibt.

Der Unterschied zu herkommlichen
Kommunikationswegen: Wie Tag und
Nacht

Herkémmliche Kommunikationswege wie unverschlisselte E-Mails oder SMS sind wie Postkarten.
Jeder, der die Postkarte in die Hdnde bekommt, kann sie lesen. Im Gegensatz dazu sind lhre
Nachrichten in unserer App wie in einem Tresor sicher verwahrt. Nur Sie und der Empfanger haben

den Schlissel zu diesem Tresor.

Der Weg einer verschlusselten Nachricht
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Fazit: die Privatsphare Ihrer Nachrichten
Ist uns wichtig

Die Ende-zu-Ende-VerschllUsselung ist ein wichtiger Baustein flr die Sicherheit Ihrer Daten. Sie
sorgt daflr, dass Ihre Kommunikation absolut vertraulich bleibt.
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