Die verschiedenen
Sicherheitsmechanismen In
lhrer App

Wir nehmen den Schutz Ihrer Daten sehr ernst. Deshalb haben wir in unserer App verschiedene
Sicherheitsmechanismen implementiert, die ineinandergreifen und ein Héchstmald an Sicherheit
gewahrleisten. Im Folgenden erklaren wir Ihnen die wichtigsten dieser Mechanismen.

Sichere Anmeldung: Ihr
personlicher Zugang

Der erste Schritt zur Sicherheit ist eine sichere Anmeldung. Wir bieten Ihnen verschiedene
Moglichkeiten, sich in unserer App anzumelden:

e Passwort: Sie kbnnen ein sicheres Passwort verwenden, um Ihr Konto zu schitzen. Bitte
beachten Sie folgende Tipps flur ein sicheres Passwort:

o Verwenden Sie eine Kombination aus GroR- und Kleinbuchstaben, Zahlen und
Sonderzeichen.

o Verwenden Sie kein Passwort, das leicht zu erraten ist (z.B. Ihren Namen oder lhr
Geburtsdatum).

o Verwenden Sie fUr jeden Dienst ein eigenes Passwort.

o Andern Sie Ihr Passwort regelmaRig.

e Passkeys (Empfohlen): Passkeys sind eine moderne und besonders sichere Methode
zur Anmeldung. Sie nutzen die biometrischen Funktionen lhres Gerats (z.B. Fingerabdruck
oder Gesichtserkennung) oder einen Hardware-Sicherheitsschlissel, um sich anzumelden.
Passkeys sind deutlich sicherer als Passworter, da sie nicht gestohlen oder erraten werden

kdonnen. Erfahren Sie hier mehr zu Passkeys vom BSI: Anmelden ohne Passwort mit

Passkey

e Anmeldung mit Apple-ID/Google-ID (zukunftig): In Zukunft werden wir auch die
Anmeldung mit Ihrer Apple-ID oder Google-ID anbieten. Diese Dienste bieten bereits hohe
Sicherheitsstandards und ermdglichen eine bequeme Anmeldung.


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-passwort_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-anmelden-ohne-passwort_node.html

Ende-zu-Ende-Verschlusselung:
lhre Nachrichten bleiben privat

Wir verwenden in unserer App standardmaRig die Ende-zu-Ende-Verschlisselung mit dezentraler
SchlUsselverwaltung. Das bedeutet:

e lhre Nachrichten werden auf Ihrem Gerat verschlisselt, bevor sie das Internet erreichen.

e Nur der Empfanger kann die Nachrichten mit seinem personlichen Schllssel
entschlusseln.

e Wir als Anbieter haben keinen Zugriff auf Ihre Nachrichten.

Optionale zentrale Schliusselverwaltung (Komfortlésung): Zusatzlich bieten wir optional eine
zentrale Schlusselverwaltung an, um den Komfort zu erhéhen. Beachten Sie jedoch, dass dies
einen Kompromiss in Bezug auf die maximale Privatsphare darstellt.

Matrix-Protokoll: Eine sichere Basis fur die
Kommunikation

Die Ende-zu-Ende-Verschlisselung unserer App basiert auf dem Matrix-Protokoll, einem offenen
Standard fur sichere und dezentrale Kommunikation. Das Matrix-Protokoll bietet folgende Vorteile:

e Dezentralisierung: Ihre Daten werden nicht zentral auf einem einzigen Server
gespeichert, sondern kénnen auf verschiedenen Servern verteilt sein. Dies erhdht die
Ausfallsicherheit und schitzt vor Zensur.

e Ende-zu-Ende-Verschlusselung: Das Matrix-Protokoll unterstutzt standardmaRig die
Ende-zu-Ende-Verschlisselung.

e Offener Standard: Der offene Standard ermdglicht es unabhangigen Experten, die
Sicherheit des Protokolls zu Uberprifen.

Erfahren Sie hier mehr zu Ende-zu-Ende-Verschllsselung mit dem Matrix-Protokoll: Matrix und

Element.io.

Zusatzliche
Sicherheitsmalihahmen


https://matrix.org/
https://element.io/

Neben den oben genannten Mechanismen setzen wir weitere SicherheitsmalBnahmen ein, um lhre
Daten bestmadglich zu schutzen:

o RegelmafBige Sicherheitsupdates: Wir aktualisieren unsere App regelmaRig, um
bekannte Sicherheitslicken zu schlieen.

e Sichere Serverinfrastruktur: Unsere Server sind durch modernste
Sicherheitstechnologien geschutzt.

o Datenschutzkonforme Datenverarbeitung: Wir verarbeiten Ihre Daten gemaR den
geltenden Datenschutzbestimmungen (DSGVO).

Was Sie selbst fur Ilhre Sicherheit
tun konnen

Auch Sie kdénnen einen wichtigen Beitrag zu lhrer Sicherheit leisten:

e Verwenden Sie ein sicheres Passwort oder Passkeys: Befolgen Sie unsere Tipps fur
sichere Passworter oder nutzen Sie die noch sichereren Passkeys.

o Halten Sie lhre App auf dem neuesten Stand: Installieren Sie regelmaRig die
neuesten Updates unserer App.

e Seien Sie vorsichtig bei verdachtigen Nachrichten: Klicken Sie nicht auf Links oder
Anhange in Nachrichten von unbekannten Absendern.

e Schutzen Sie lhr Gerat: Verwenden Sie eine Bildschirmsperre und installieren Sie eine
Antivirus-App.

Fazit: Gemeinsam fur lhre
Sicherheit

Wir setzen alles daran, lhre Daten bestmdglich zu schitzen. Durch die Kombination verschiedener
Sicherheitsmechanismen und Ihre Mithilfe schaffen wir eine sichere Kommunikationsumgebung.
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